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ABSTRACT: The negligence of network administrators haves let intruders affect computer systems, generating significant
losses in business. The most common security threats to computer crimes are aimed at obtaining privileged access to the
system through dictionary-based attacks or brute force. The research analyzes the growth curve that has experienced in the
last 5 years this technique and explains why its growth and popularity, detailing its performance, implementation process
and to the extent that could compromise an organization if successful. Traditional methodologies considered essential to
install multiple software tools to mitigate this threat managing to control, adjust and monitor internal security policies
reducing network vulnerabilities. This document is intended to reduce the chances of success and the impact caused by
attacks based on dictionary, for this a test scenario was created with virtualization tools, and additionally social engineering is
explained as a primary factor in the development of this attack finally necessary security stockings were implemented to
mitigate this crime.
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1 INTRODUCCION

La seguridad informatica ha evolucionado a tal punto que se ha vuelto una necesidad dentro de las organizaciones, debido
al aumento de los delitos informaticos que tienen como finalidad comprometer la continuidad de las empresas. Con el
aumento de las tecnologias en la ultima década, los dispositivos portables se conectan a internet en forma exponencial, lo
que supone una mejora en materia de comunicacion y movilidad, también incrementan los riesgos a los que estan expuestas
esas nuevas tecnologias como Smartphone, Smartwatch, tablet, entre otros, de sufrir algin tipo de ataque informatico que
comprometa la confidencialidad y la autenticidad de los datos [1].

La introduccidn de la domoética en la automatizacidon de los hogares, ha establecido un nuevo campo de accién para los
atacantes, domdtica implica que los electrodomésticos y demds aparatos de los hogares cuenten con tecnologias capaces de
conectarse a internet [2], lo que evidentemente implica riesgos, y consecuencias de un ataque a sistemas automatizados
hogarefios que pueden repercutir en dafios a nivel de datos, y que también pueden comprometer fisicamente a los usuarios

[3].

Ningun sistema de seguridad es 100% confiable, a pesar de que las empresas que ofrecen soluciones a nivel de seguridad
estan investigando y desarrollando nuevas técnicas para la prevencidon de ataques informaticos, lo cierto es que siempre
existiran brechas de seguridad, producto de un mal disefio del software o por falta de mecanismos o conocimientos por parte
de los encargado de aplicar la seguridad informatica. Paralelamente al desarrollo de los sistemas de seguridad, los hackers o
crackers también desarrollan e investigan acerca de los sistemas informaticos pero con el objetivo de vulnerar el sistema, a
través del ataque basado en diccionario, el cual busca las credenciales de acceso para comprometer en su totalidad a la

Corresponding Author: Alfonso Guijarro Rodriguez 872




Alfonso Guijarro Rodriguez, Lorenzo Cevallos Torres, and David Cardenas Giler

organizacién en caso de llegar a efectuarse exitosamente, este ataque tiene una particularidad, su éxito se basa en gran
medida a la capacidad de procesamiento de datos que posea el equipo atacante, capacidad que cada dia se incrementan
debido a las nuevas tecnologias desarrolladas para maximizar el rendimiento de los equipos informaticos, por este motivo
necesitamos conocer su funcionamiento y sus variables de ataque, con el objetivo de implementar mecanismos eficaces que
puedan reducir la probabilidad la éxito del ataque o minimizar los dafios provocados por el mismo.

Existen varios autores que han abordado el tema de seguridad informatica y sus distintos métodos de ataques, a manera
de introduccidn [4] explica generalidades y pautas sobre la seguridad informdtica y sus puntos mas relevantes. [5] propone
una simulacién de varios ataques dirigidos a las redes IP en un ambiente corporativo real, [6] evalua y analiza varios
escenarios de ataques informaticos para proponer medidas para la mitigacion de los mismos. Con la informacidn y resultados
obtenidos [7] profundiza en el ataque DOS, analizandolo y recreando un escenario de prueba destinado a la ejecucion del
ataque , con el fin de responder éen qué grado puede afectar un ataque DOS a la continuidad de un negocio?, y
complementariamente [8] explica como el uso de técnicas y habilidades sociales pueden comprometer gravemente a la
seguridad informatica.

La técnica que se analizara es un ataque de fuerza bruta basado en diccionario, se escogid este método porque desde el
afio 2010 ha venido en constante incremento, asi lo registra UNAN-CERT [9], siendo el afio 2015 cuando el BF (brute force),
llego al primer lugar entre varios métodos de ataque como botnets, malware, DOS, entre otros. La investigacién iniciard con
un andlisis del ataque para estudiar sus puntos criticos y conocer sobre los mecanismos que utilizan, con estos datos como
base se recreara un escenario virtual sobre el que se ejecutara el ataque posteriormente se implementaran mecanismos de
defensas como IPTABLES y UTM para monitorear y controlar los ataques y finalmente se efectuara un andlisis de resultados,
para llegar a una conclusion que aporte cientificamente a la mitigacion de los efectos causados por este tipo de ataque o en el
mejor de los casos a protegernos en su totalidad.

2  METODOLOGIA

Se realizé una revisién de la bibliografia referente a diversos escenarios de ataques a sistemas informaticos, para tener
una referencia sobre las herramientas que utilizan los distintos autores y los resultados que obtienen, en base a esto se
recred un escenario capaz de simular un ataque de diccionario, con el propdsito de estimar el grado de incidencia que tiene
en los sistemas informaticos y proponer técnicas y planes de contingencia en el caso de que el ataque se efectivice.

Sistemas operativo: Se utilizod sistemas operativos basados en Linux, para la maquina atacante se utilizd Kali Version 2016.1
que es una distribucidon basada en debian desarrollada para efectuar Pentesting y auditorias de seguridad, guarda en sus
repositorios centenares de herramientas utilizadas para pruebas de penetracién, andlisis forense, ingenieria inversa, ataques
a redes inaldmbricas, entre otras [10]. Para la maquina victima se implementd un sistema operativo Ubuntu Server en su
versién 14.04 [11], que funciona como servidor ftp, web-server, y el acceso remoto se manejé mediante SSH.

Técnicas y herramientas: El servidor web estara trabajando sobre Apache2 versién 2.4.10, complementado por PHP5 versidn
5.6.17 y una base de datos MYSQL versién 5.0.67, para trasferir los archivos al servidor web se habilito el servicio VSFTPD
version 3.0.2, y se realizé la configuracidn de las IPTABLES con las medidas de seguridad adecuadas.

Ataque basado en diccionario: Para realizar las pruebas se utilizd el software TCH-HYDRA version 8.0, especializado en
ataques de fuerza bruta usando diccionario, mientras que para elaborar el diccionario se hizo uso de CRUNCH versién 3.6, un
software que mediante el uso de comandos de configuracién nos permite personalizar muy detalladamente nuestro
diccionario.

Control de trafico y monitoreo: Se usé un UTM de la marca SOPHOS en su versidn 9.4, para controlar el trafico que genera un
ataque de diccionario, el UTM ofrece métodos y herramientas para mitigar y prevenir de futuros ataques a la red. Para medir
el uso de recursos internos se utilizd las herramientas propias de los sistemas operativos que permiten tener datos
estadisticos sobre el rendimiento y el trafico a nivel de host, complementado con Wireshark un sniffer de red para monitorear
el trafico que se genera en un segmento especifico de la red.

21 CARACTERISTICAS Y ANALISIS DEL ATAQUE DE DICCIONARIO

Un ataque de diccionario es un método sistematico para intentar descubrir la cuenta de usuario y/o contrasefia, en base a
directrices previamente establecidas el método de ataque prueba combinaciones de nimeros, simbolos y letras. El hecho de
que con un sencillo script, se puedan realizar varios ataques a distintas organizaciones lo convierten en uno de los principales
métodos para vulnerar un sistema informatico [12]. En la tabla 1 se visualiza una matriz de los factores criticos en este tipo de
ataque.
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Tabla 1. Factores que influyen en un ataque de diccionario

Factor Importancia

Procesamiento Mientras mayor sea la capacidad de procesamiento mayor numero de credenciales son
comprobadas, es decir, se reduce el tiempo de ejecucién

Tiempo de ejecucion El tiempo es crucial porque un ataque de diccionario genera un trafico detectable pos los IDS, es
decir mientras mas tiempo este en ejecucién el ataque mas expuestos estamos frente a las defensas
de seguridad

Diccionario El diccionario es la base para un buen ataque, en él se almacenaran los posibles usuarios y/o
contrasefias, un buen diccionario se arma en base al perfil de la victima o de la organizacion.

Vulnerabilidades de A pesar de que existen muchas fuentes de informacién que nos explican la necesidad de una

credenciales contrasefia robusta, existen aun personas que prefieren usar credenciales por defecto o

credenciales faciles de recordar, estas credenciales son las mas expuestas a un ataque de este tipo.

Nota: En la tabla 1 se explican los puntos relevantes dentro de un ataque de diccionario, y una breve descripcion de la importancia que
tienen dentro de un ataque de este tipo.

El proceso en un inicio parece ser sencillo pero, [13] existen grandes inconvenientes a nivel matematico, porque cada vez
que se desea agregar un caracter mds a la cadena, o ampliar el diccionario de entrada esta crece exponencialmente. El
método matematico consiste en una matriz numérica, estructurada a partir de un abecedario de entrada y el tamafo de la
cadena, con estas variables se realiza una operacién matematica/logaritmica cuyo resultado es el diccionario, en la tabla 2 se
presenta una matriz referencial, en la cual el abecedario estara en la primera columna, el tamafio de la cadena en la segunda
columna y en la tercera se presentara el nimero de posibles usuarios o contrasefias que contendra nuestro diccionario para
posteriormente usarlo en el ataque de diccionario.

Tabla 2. Matriz de una cadena para un ataque de diccionario

Abecedario Tamafio de la Numero de cadenas
cadena
Solo numeros 6 1 000 000
Numeros y una letra minuscula 6 3200 000
Numeros y dos letras minusculas 6 10 240 000
Solo letras minusculas 6 1073741824
Letras mayusculas y minusculas 6 68 719 476 736

Nota: La tabla 2 ejemplifica la creacion de un diccionario, exponiendo el nimero de credenciales totales que se emplearan dependiendo de
las variables de entrada en este caso el abecedario y el tamario de la cadena.

El resultado es abrumador, se obtienen cantidades exorbitales con una cadena de solo 6 caracteres, ahora, que pasaria si
se desea usar un diccionario con una cadena de 7 caracteres, con un abecedario de numeros, letras y simbolos especiales, y
factor adicional, si no conocemos el usuario ni contraseia, las posibilidades de éxito en el ataque disminuyen
significativamente por la razén de que se tendria demasiada informacion, la misma que posiblemente ni si quiera logre
vulnerar el sistema, es por esto que en primer lugar se realiza una enumeracién pasiva para obtener datos criticos o indicios
de posibles usuarios o contrasefias.

2.2 ESTADISTICAS DE LOS ATAQUES A REDES EN EL ANO 2015
UNAN-CERT [9] es un equipo de profesionales que recopilan los datos referente a la seguridad informatica de las

empresas que deseen formar parte de este proyecto, en la tabla 3 podemos observar las estadisticas de los ataques a las
redes informaticas en los ultimos afios.
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Tabla 3. Estadisticas trimestrales de los ataques mds comunes en 2015

Brute Force Bots Malware Worms DDos Spam Defacement XSS Redireccionamiento Pishing Total

1%er trimestre 2549 213 13 2 15 5 5 0 3 0 2963
21do Trimestre 93 395 5 19 1 4 3 4 1 0 525
3ler Trimestre 2476 70 152 63 4 2 1 1 0 1 2770
41to Trimestre 532 23 8 0 0 2 2 0 0 0 567
Total 5650 859 178 84 20 13 11 5 4 1 6825

Fuente: UNAN-CERT, se observa que en el 2015 el método preferido por los atacantes ha sido el uso de fuerza bruta para vulnerar los
sistemas informaticos.

Las estadisticas mostradas justifican el propdsito de esta investigacion, [9] es evidente que los ataques de fuerza bruta son
los mas ejecutados en el afio 2015, un dato relevante son los tiempos que se manejan entre ataques, se observa en la tabla
que de enero a marzo se reportaron el 45% de los ataques, mientras que los siguientes tres meses tan solo el 5%, esta
variante de porcentajes es debido a la necesidad de realizar una enumeracion pasiva, que es el método para recopilar
informacién relevante de la victima antes de lanzar el ataque activo, [13] el uso del ataque de fuerza bruta estd tomando
mayor relevancia en los ultimos afios por su capacidad de ejecutar ataques distribuidos a varios servidores sin la necesidad de
intervencion humana, el proceso es automatizado mediante el uso de un script o de un software previamente configurado. A
continuacion en la tabla 4 analizamos el ataque de fuerza bruta durante los ultimo 5 afos.

Tabla 4. Estadisticas de los ataques desde el 2010 al 2015

Afio N2 de ataques de fuerza bruta Equivalente en porcentaje
2010 2357 67,52%
2011 297 11,00%
2012 24811 21,25%
2013 8812 55,20%
2014 13712 64,93%
2015 5650 82,78%

Fuente: UNAN-CERT, la primera columna indica el afio, la segunda el numero de ataques por afio, y la tercera es el porcentaje que
representa el ataque de fuerza bruta por afio.

Es evidente que desde el afio 2013 el ataque de fuerza bruta ha significado la principal amenaza para los sistemas
informaticos, [5] esto en general a la falta de politicas seguridad por parte de los administradores y lo predecible que puede
ser el factor humano, este ultimo se vuelve un punto critico dentro de la aplicacién de mecanismos de seguridad, como
consecuencia se deben fortalecer las politicas de contrasefias para disminuir el riesgo que puede presentar una organizacidn
frente a el ataque de fuerza bruta.

3  DESARROLLO

El proceso practico se desarrolld en 3 etapas, la primera etapa es el proceso pasivo en el cual el atacante busca conocer
las posibles vulnerabilidades usando herramientas como NMAP o un analizador de vulnerabilidades este tipo de ataques es el
mas dificil de detectar para los mecanismos de defensa de las empresa porque son ataques que no generan trafico malicioso,
solo realizar un escaneo en general a todas las posibles brechas de seguridad, en el proceso pasivo también se dan los
ataques de ingenieria social que buscan mediante métodos sociales inducir a algin miembro de la empresa a revelar
informacién que puede servir de base para futuros ataques, por ultimo la generacion del diccionario para efectuar el ataque
también se incluye aqui puesto que se la realiza sin conocimiento ni relevancia para la victima. El proceso activo es el ataque
propiamente dicho, aqui se realizaron las pruebas con la herramienta HYDRA este proceso si genera un trafico detectable para
los sistemas de defensa, una vez efectuado el ataque se explicaran las medidas adecuadas para minimizar el riesgo de que
ocurran este tipo de ataques, aplicando seguridad a nivel de host, luego a nivel de segmento de red, y por ultimo
centralizando las medidas de seguridad con un gestor unificado de amenazas, a continuacién se observan las tres etapas en
detalle en la Figura 1.
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- - Técnicas de prevenciony
Proceso Pasivo Proceso Activo mitigacion
Realizar analisis de
wvulnerabilidades
HERRAMIENTAS: NMAP V. 6.47
Aplicar ingenieriq social
HERRAMIENTAS: TECNICAS
SOCIALES
2 _— < Ejecucion del ataque Proteccion a nivel de host
HEéggﬂmg'::A:‘i‘;'S:é‘L“\?’;°e —p HERRAMIENTAS: P HERRAMIENTAS: IPTABLES y
: o THC HYDRA V. 8.0 FAIL2BAN V.0.9.3

.

Proteccion a nivel de
segmento de red
HERRAMIENTAS: WIRESHARK V.
1.12.1

.

Proteccion unificada
HERRAMIENTAS: UTM propietario
de SOPHOS V. 0.4

Fig. 1. Proceso para realizar un ataque por diccionario

En la Figura 1 se observa el esquema practico utilizado para realizar el ataque, el proceso pasivo que consta de recopilar
informaciodn, el proceso activo que es el ataque en concreto y las técnicas de prevencion son los mecanismos implementados
para contrarrestar el ataque.

3.1  CONFIGURACION Y DISTRIBUCION DE LOS RECURSOS PARA LAS MAQUINAS VIRTUALES
Para las prdcticas de laboratorio usaremos plataformas virtuales, debido a que es mds sencillo el manejo y la configuracién
de las mismas, principalmente por el ahorro de espacio y de recursos fisicos, en la tabla 5 podemos verificar la distribucién de

las mdquinas y software que usaremos en la practica.

Tabla 5. Caracteristicas de las mdquinas

Sistema Operativo Funcion Caracteristicas Fisicas
Debian 8 64 bits M4dquina atacante, desde la cual realizaremos los ataques RAM: 4 Gb
de diccionario Disco Duro: 320 GB
Procesador: 4
Ubuntu Server 14.4 Maquina victima, ubicado en la DMZ, administra los RAM: 1 Gb
servicios principales Disco Duro: 20 GB
Procesador: 1
UTM-SHOPOS Gestor unificado de amenazas, controla y monitorea el RAM: 256 Mb
trafico de red. Disco Duro: 20 GB
Procesador: 1
Windows 8 Cliente de la organizacion RAM: 1GB

Disco Duro: 20 GB

Procesador: 1
Ubuntu 14 Cliente de la organizacién RAM: 256

Disco Duro: 20 GB

Procesador: 1

Nota: En la tabla 5 se detallan las caracteristicas de las maquinas usadas para realzar las pruebas técnicas para la ejecucion del ataque
basado en diccionario.
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3.2 ESQUEMA DE LA RED

Para el disefio del escenario se usdé una herramienta disponible en Internet llamada “Cacoo” la misma que puede ser
encontrada en la siguiente URL “https://cacoo.com/lang/es/”, muy completa y sencilla de usar, el escenario planteado es el
comun denominador en las redes de datos de la mayoria de las empresas, en la Figura 2 planteamos la topologia y la
distribucion de los elementos de nuestra red experimental.

1P 192.168.1.131
0S UBUNTU 14

User1
IP 192.168.1.120
0OS Windows 8

User2
IP 192.168.1.121
0S8 Ubuntu 14

\(\E I

-
b~
uTM 'Y
1P 192.168.1.127 4
WAN 123.123.123.1
| [—— Atacante

P — | IP192.168.1.104
{. ﬁ < | |OSKaliLinux
Fig. 2. Esquema de la red de pruebas

Esquema virtual sobre el que se realizaran ataques de diccionario con la finalidad implementar métodos efectivos para
neutralizar o mitigar un ataque de este tipo.

3.3 ESCANEO DE VULNERABILIDADES

La fase inicial del ataque por diccionario consiste en recopilar informacidn relevante acerca de la organizacién y de los
usuarios [14], en primera instancia se analizd los puertos con nmap una herramienta que nos permite mapear la red [15], es
decir, analiza el estado actual de la red o un host en especifico, en la Figura 3 podemos ver el resultado del nmap realizado a
la maquina ubuntu server.

root@85626:/home/javi# nmap -sS 192.168.1.131

Starting Nmap 6.47 ( http://nmap.org ) at 2016-03-15 10:42 ECT
Nmap scan report for 192.168.1.131

Host is up (0.0014s latency).

Not shown: 997 closed ports

PORT  STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

MAC Address: 08:ED:B9:84:6C:AF (Hon Hai Precision Ind. Co.)

Nmap done: 1 IP address (1 host up) scanned in 8.15 seconds
root@85626:/home/javi# i

Fig. 3. Resultados del NMAP a la maquina victima

En la Figura 3 se presenta el resultado el andlisis de puertos con la herramienta nmap.
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El comando puede ser ejecutado como usuario normal o como super-usuario dependiendo de la configuracion del
administrador, existen varios comando para personalizar el analisis de puertos, dependiendo de las necesidades, en este caso
usaremos el mas basico, nmap que es el inicial e imprescindible, el parametro que lo precede es —sS el cual abre parcialmente
una conexion tcp, enviando un SYN y en base a la respuesta de este se genera el estado del puerto, por ultimo la ip del a
maquina victima, en este pardmetro puede darse el caso de poner un segmento de red, o especificar un puerto, para obtener
un mayor detalle en la respuesta.

34 Uso DE INGENIERIA SOCIAL

Con los resultados del escaneo se obtiene una idea, de las cuales son los posibles servicios que maneja la organizacién, a
continuacion se aplica ingenieria social con el fin de obtener posibles usuarios e indicios de contrasefias,[8] la ingenieria social
consiste en la aplicacién de técnicas sociales para obtener informacién o privilegios, es decir, sin el uso de herramientas
informdticas, convencer a las personas de hacer o divulgar informacién sensible. [8] En reiteradas ocasiones se excluye al ser
humano como un factor relevante al momento de aplicar seguridad informatica, este al ser un ente racional y no uno
cibernético, es muy impredecible y por lo tanto vulnerable a las técnicas aplicadas por los profesionales al momento de
recabar informacion sobre credenciales de acceso o algun indicio de las mismas.

3.5 ELABORACION DEL DICCIONARIO

El diccionario es el motor de busqueda del ataque por fuerza bruta, es de donde se van a probar una a una las posibles
credenciales, por lo tanto es un factor fundamental durante el ataque, un buen diccionario se realiza en base a los datos que
hemos recabado durante el escaneo de vulnerabilidades y durante la fase de ingenieria social, para el caso experimental se
construyd un diccionario con 10 000 posibles contrasefias, para el cual usamos una herramienta open source denominada
CRUNCH es un software especializado en la creacién de diccionarios informaticos, a continuacién en la Figura 4 se muestra el
comando utilizado al momento de crear el diccionario de datos.

root@85626:/home/javi# crunch 16 16 -t ecual220-%%%%%%% > dicc
ssh.txt

Crunch will now generate the following amount of data: 1700000
00 bytes

162 MB

0 GB

0 TB

0 PB

Crunch will now generate the following number of lines: 100000
00

root@85626: /home/javi# [

Fig. 4. Creacion del diccionario de contraseias

Nota: En la Figura 4 se observa el resultado de ejecutar la herramienta CRUNCH, se muestra el numero de bits que contiene el
fichero y el numero de lineas del mismo.

La herramienta CRUNCH posee una gran variedad de comandos para personalizar y crear el diccionario de acuerdo a las
diferentes necesidades que se presenten, la sintaxis del comando se describe a continuacién; Crunch, comando identificador
del software a utilizar, longitud de la cadena expresada en nimeros enteros indica la longitud inicial y la final de la cadena,
pardmetros adicionales usados para personalizar el diccionario de acuerdo a las exigencias de cada usuario, el abecedario de
entrada, es decir, los posibles caracteres a usar para crear el diccionario y por ultimo se re direccionan los datos del resultado
a un archivo de texto.

3.6  EJECUCION DEL ATAQUE
El software THC-HYDRA [16] se ha escogido por su amplia gama de protocolos soportados, y su método de ataque sencillo

pero muy eficiente, trabaja con un diccionario el cual previamente se debe tener en un documento de texto, en la Figura 5 se
observa la ejecucion del comando HYDRA.
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root@85626:/home/javi# hydra -1 root -P dicc_ssh.txt -vV 192.168.1.131 ssh

Hydra v8.0 (c) 2014 by van Hauser/THC & David Maciejak - Please do not use
in military or secret service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-03-15 10:48:37

[WARNING] Many SSH configurations 1limit the number of parallel tasks, it i
s recommended to reduce the tasks: use -t 4

Fig. 5. Ejecucion del comando HYDRA

Nota: En la Figura 5 se observa la ejecucion del comando hydra para realizar un ataque via SSH hacia la maquina Ubuntu
server.

HYDRA posee multitud de variantes en sus comandos, existen ataques directos a un host en especifico, pero también
existe la posibilidad de realizar ataques a varios servidores, a continuacidon describiremos cada parametro usado en el
comando.

-I: se usa para definir un usuario, se puede usar —L para usar un diccionario.

-P: lo usamos para definir un diccionario de posibles contrasefias acompafiado del diccionario en TXT.
-vV: Muestra la descripcion de las acciones realizadas en tiempo real.

IP: define la IP de la maquina victima.

Protocolo: se ubica el protocolo por el que vamos a realizar el ataque, en caso de que el puerto sea uno diferente al que se
usa por defecto, tenemos que adicionarlo con el comando —s.

EL tiempo que se tome el ataque dependera principalmente de la capacidad de procesamiento de la maquina, para el
ejemplo se usé una maquina con 4 GB de RAM, y un procesado I3 de 1.8 GHz, con 4 nucleos internos, en la figura 6 se
observa el uso de los distintos procesadores de la maquina kali Linux

Histérico de la CPU
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25
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so 40
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60 sequndos

Fig. 6. Grafico del uso del procesador en la maquina atacante

Se observa en la Figura 6 el uso del procesador, especificado con un color distinto de cada nucleo interno del mismo.

En las pruebas realizadas, el tiempo que se demord en probar las 10 000 contrasefias fue de 4 horas, evidentemente las
magquinas superan con creces el rendimiento usados para ejecutar el ataque, el proceso que se realizo fue exitoso, puesto a
que la maquina victima no disponia de las medidas de seguridad adecuadas para mitigar un ataque de este tipo, a
continuacion se recomiendan herramientas y métodos para aumentar significativamente los parametros de seguridad.

3.7 TECNICAS DE PREVENCION Y MITIGACION

El analisis de riesgos es un factor sustancial en materia de seguridad informatica, se lo realiza para obtener un registro de
todos los posibles ataques y sus potenciales consecuencias [17], adicional a esto también se emplea métodos estadisticos
para obtener la probabilidad de que dicho riesgo se concrete [18]. Uno de los riesgos en este andlisis evidentemente es la
proteccion de los datos, y las medidas que se implementaran frente a un ataque de diccionario, inicialmente usaremos el
firewall por defecto de Linux, que son las IPTABLES, lo configuraremos de tal manera que solo admita hasta 4 intentos de
acceder al servicio, si se ejecutan mas de 4 inmediatamente se bloquea a la IP que posiblemente estd intentado vulnerar la
red. Como un dato adicional existen los denominados firewall de aplicaciéon cuya funcién principal es proteger Unicamente
algun protocolo o aplicacién especifica, estableciendo reglas destinadas a proteger una Unica via o un Unico servicio [19]. En
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la Figura 7 se observa las politicas para el trafico de entrada, es aqui donde se implementé la medida de seguridad contra el
ataque de diccionario.

root@leb—Server:™# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination

failZban-ssh tcp -- anywhere anywhere multi
tcp -- anywhere anywhere tcp dpt:

¢ ftpattack side: source mask: 255.255.255.255

LOG all -- anywhere anywhere recent: |

4 name: ftpattack side: source mask: 255.255.255.255 limit: avg 4/min |
ix "Ataque ftp"

DROP all -- anywhere anywhere recent: |
4 name: ftpattack side: source mask: 255.255.255.255

Fig. 7. IPTABLES configurado contra ataque de diccionario

En la Figura 7 se muestran las politicas configuradas para el servidor Ubuntu.

Las politicas se aplicaron en funcién a mitigar un ataque por diccionario por el puerto ftp, se limitan las posibles
conexiones a 4, es decir, si se detectan mds de 4 conexiones por minuto, automdaticamente se bloquean todos los paquetes
gue tengan como origen la ip atacante, la informacién de los puertos y configuracion de la sintaxis es obligacion del
administrador de red, que debe implementar politicas de seguridad para cada servicio que maneje la empresa, orientado a
ataques provenientes del internet asi como posibles ataques internos.

El configurar IPTABLES es una medida factible pero tiene sus limitantes, al momento de cambiar los servicios o los puertos,
o cuando se necesiten incluir nuevos servicios, se deben actualizar todas las IPTABLES, como segundo método de proteccion a
nivel de host se implementd un software llamado FAIL2BAN [20], es un software desarrollado para mitigar ataques de
diccionario, el cual soporta gran variedad de protocolos, su funcién es sencilla, mediante un archivo de configuracién,
especificamos los servicios, y el nUmero de intento de autenticacién, si supera el limite establecido inmediatamente se
modifican las tablas ip para denegar temporalmente o definitivamente la IP que esta generando el posible ataque. En la
Figura 8 observamos el fichero de configuracion de FAIL2BAN.

[ssh]

enabled = true

port = ssh

filter = sshd

logpath = svarslograuth. log
maxretry = 6

[dropbear]

enabled = false

port = ssh

filter = dropbear

logpath = ~svar~lograuth.log
maxretry = b

Fig. 8. Configuracion de FAIL2BAN para el servicio SSH

En la Figura 8 se especifican los pardmetros de configuracion para el servicio SSH.

Para proteger los segmentos de red, se utilizé un sniffer de red, usaremos una herramienta disponible en los repositorios
del S.O. kali Linux llamada wireshark, la principal funciéon del wireshark es escanear los paquetes que se envian en un
segmento de red, especificando el protocolo, la ip de origen y destino, la longitud, el tiempo, un identificacién y el contenido
del paquete, el cual puede o no estar encriptado, en la Figura 9 se observa el resultado del wireshark al momento de realizar
el ataque de diccionario.
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No. Time Source Destination Protocol Length Info

80.63838300( .1 192.168.1. 48658-22

. 63843400( 48653-22

48665-22
. 63855400( . . 48649-22
.63946100( bils Gebo 48650-+22
. 63950400( .1. .1. 48641-22

. 63952700( . e ibe - adlg 48659-22 [ACK]

.63959600( 192. .1.104 192.168.1.131 TCPR 48645-22 [ACK]

Fig. 9. Paquetes filtrados por el Wireshark

En la Figura 9 los paquetes con color oscuro representa el trdfico generado por un ataque de diccionario.

Durante la ejecucién del wireshark se analiza en tiempo real el trafico generado durante el ataque por diccionario, la
figura 9 revela que se esta ejecutando trafico adicional desde la maquina kali Linux, hacia la maquina con el S.0. Ubuntu
server, el trafico generado es de tipo tcp, con la caracteristica de ser un mensaje ACK, lo que evidentemente hace referencia a
un posible intento de conexidn con alguno de los servicios disponibles que se ejecutan en el servidor Ubuntu, estos datos
deben ser revisados y monitoreados constantemente en busca de posibles amenazas que puedan comprometer a la empresa
y complementado con mecanismos de deteccidn de intrusos para que se ejecuten acciones inmediatas en caso de detectar
un trafico similar al generado durante el ataque por diccionario.

A nivel de proteccidn de red, se implementd un gestor unificado de amenazas por sus siglas en ingles UTM, el cual posee
varias funcionalidades embebidas en una sola solucién de seguridad. Las caracteristicas de los UTM pueden variar
dependiendo de la empresa que lo desarrolla pero las principales funcionalidades que incluyen son: antivirus, firewall, ids,
ips, filtro de paquetes web, filtro de paquetes locales, entre otras funcionalidades, puede ser un dispositivo hardware o un
software [21], las principales desventajas de un UTM radica en el menor grado de configuracién que pueden tener las
aplicaciones, y la implementaciéon de este debe darse en un punto de convergencia de toda la red interna, obligando a que los
paquetes del exterior y del interior tengan que pasar por el UTM, con esto se garantiza el correcto funcionamiento del mismo.
En la Figura 10 se presentan las principales caracteristicas y herramientas disponibles en el UTM de la marca SOPHOS.

[T] Advanced Threat Protection ()]

i 0

Qo Current system configuration

© Firewall is active with 5 rules

© Intrusion Prevention is active with 278 of 21477 patterns

€ Web Filtering is active, 0 requests served today

€ Network Visibility is active, 1 Application Control rules active
@ SMTP Proxy is active, 0 emails processed, 0 emails blocked
© POP3 Proxy is inactive

© RED is inactive

© Wireless Protection is inactive

© Endpoint Protection is inactive

© Site-to-Site VPN is inactive

© Remote Access is inactive

© Web Application Firewall is inactive

© Sophos UTM Manager is not configured

© Sophos Mobile Control is inactive

© HALCluster is inactive

© Antivirus is active for protocols SMTP

© AntiSpam is active for protocols SMTP

© AntiSpyware is active

Fig. 10. Caracteristicas del UTM de SHOPOS

En la Figura 10 se presentan las herramientas y métodos de seqguridad que incluye el UTM de la marca SHOPOS.

ISSN : 2028-9324 Vol. 17 No. 3, Aug. 2016 881



ANALISIS, INCIDENCIA Y MITIGACION DE UN ATAQUE BASADO EN DICCIONARIO

Las medidas de seguridad implementadas se basan en reducir las probabilidades de que se efectivice el ataque, mediante
el aprovechamiento de hardware y software creados especificamente para los ataques de diccionario, pero la vulnerabilidad
en el factor humano siempre estard latente, y es un factor muy dificil de asegurar mediante mecanismos, los métodos
adoptados por la mayoria de las empresas pasan por conferencias sobre la seguridad informatica, que muchas veces no llegan
a significar nada de valor o importancia para los usuarios, el riesgo humano es un factor que muy dificilmente se puede
asegurar.

4 CONCLUSIONES

Los ataques de fuerza bruta basados en diccionario, son un método que puede llegar a comprometer parcial o
completamente a una organizacién, es uno de los ataques mds bdsicos pero también muy efectivo debido a la naturaleza
matematica con la que se ejecuta. Durante el desarrollo de las pruebas de penetracién, los niveles de procesamiento y el uso
de recursos de la maquina atacante se incrementaron a la par de el de la maquina victima, es decir, se puede dar el caso de
que colateralmente un ataque de diccionario pueda generar una denegacion de servicios, lo que evidentemente compromete
en mayor grado a el desarrollo normal de las actividades de la empresa.

A pesar de los métodos implementados para aumentar los parametros de seguridad, estos seran efectivos siempre y
cuando se mantengan actualizadas las tecnologias y las defensas de la organizacion, se debe eliminar el paradigma de que la
seguridad informatica solo la deben aplicar los administradores o los departamentos pertinentes, se necesita una
cooperacion de todas aquellas personas que conforman una organizacién, ampliar el estereotipo de seguridad informatica,
pasar de verla como hardware y software, y empezar a centrarse mas en el factor humano, capacitarlo de manera adecuada,
prevenirlo y brindarle las herramientas necesarias para que pueda implementar proteccion a nivel de aplicaciones,
concientizandolo de los riesgos potenciales que suponen los ataques informaticos y las metodologias aplicadas para mitigar el
mismo, convirtiendo al factor humano en un representante mas de la seguridad informatica.

Una investigacién a futuro se puede centrar en las vulnerabilidades de los dispositivos mdviles, cuan propensos estamos a
ser afectado por un ataque y cuales son los mejores mecanismos y metodologias para proteger nuestros datos ante una
amenaza cada dia mas latente.

Se debe implementar mecanismos de proteccion y mitigacion a nivel de host, a nivel de segmento de red, y a nivel de red,
es decir, implementar un modelo de seguridad con un disefio de cascadas, maximizando con esto la eficacia de la seguridad.

Se recomienda la utilizacién de un Honeypot para reconocer el trafico que genera un ataque de diccionario, y aplicar
reglas especificas al IDS con el objetivo de reducir las probabilidades de que se concrete el ataque, y alertar al administrador
de la red de la ejecucién del mismo.

Como método de prevencién ante ataques de ingenieria social, se deben dar charlas internas sobre los potenciales riesgos
que supone un ataque de ingenieria social, tanto para la empresa afectada como para el usuario.

El drea de seguridad informatica debe mantener un régimen de actualizacidon constante, es decir, estar al tanto de las
nuevas tecnologias que se desarrollan, y las nuevas amenazas que se dan a conocer.

Aplicar firewall de aplicacién para los servicios mas vulnerables de la empresa, esto como contramedida a los ataques de
diccionario que siempre se efectlan a los protocolos o servicios desactualizados o con menos garantias a de seguridad [19].
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