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ABSTRACT: Cybercrime poses a major challenge in the digital age, requiring special attention in terms of legal and regulatory
frameworks. This article aims to examine the theoretical and empirical literature and the legal framework for combating
cybercrime at both the national and international levels, with a particular focus on the moroccan context. Selected studies
have been analysed in terms of the legal issues associated with emerging technologies such as artificial intelligence and
blockchain. This article emphasizes the importance of a robust legal framework in combating cybercrime and highlights future
prospects while shedding light on the challenges that need to be addressed.
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RESUME: La cybercriminalité représente un défi majeur dans I’ére numérique, nécessitant une attention particuliére sur le plan
juridique et réglementaire. Le présent article a pour objectif d’examiner la littérature théorique et empirique et le cadre
juridique de la lutte contre la cybercriminalité a la fois a I’échelle marocain et international. Les études sélectionnées ont été
analysées en termes d’enjeux juridiques liés aux nouvelles technologies, telles que I'intelligence artificielle et la blockchain. Cet
article souligne I'importance d’un cadre juridique solide dans la lutte contre la cybercriminalité et met en évidence les
perspectives futures, en mettant en lumiere les défis a relever.

MoTs-CLEFS: Cybercriminalité, Nouvelles technologies, Cadre juridique, Réglementation, Responsabilité légal.

1 INTRODUCTION

La cybercriminalité a émergé comme un défi majeur a I'ere numérique, ou les avancées technologiques ont ouvert de
nouvelles opportunités aux criminels pour commettre des délits en ligne. Cette menace prend diverses formes, allant des
attaques informatiques sophistiquées aux fraudes en ligne, en passant par le vol d’identité et les atteintes a la vie privée
(UNODC, 2013). Elle peut avoir des conséquences dévastatrices pour les individus, les entreprises et méme les Etats, causant
des pertes financiéres, des dommages a la réputation et mettant en péril la sécurité des infrastructures critiques.

La nature de la cybercriminalité est complexe et en constante évolution. Les cybercriminels exploitent les vulnérabilités des
systémes informatiques, la rapidité des communications en ligne et I'anonymat offert par le cyberespace pour mener leurs
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activités illégales. Ils utilisent des techniques sophistiquées telles que le phishing® le hacking? le malware et le vol de données
pour atteindre leurs objectifs. Comprendre les mécanismes et les motivations de ces attaques est crucial pour élaborer des
stratégies de lutte efficaces.

Pour faire face a cette menace, le cadre juridique de la cybercriminalité joue un role essentiel. Les lois et réglementations
nationales et internationales ont pour objectif de définir les infractions liées a la cybercriminalité, d’établir des peines
appropriées et de mettre en place des procédures de poursuite efficaces (Brenner, 2019). Cependant, le défi réside dans
I’adaptation rapide de ces cadres juridiques aux évolutions technologiques constantes et a la sophistication croissante des
attaques. Les législateurs doivent travailler en étroite collaboration avec les experts en technologies de I'information pour
garantir que les lois sont adéquates et suffisamment flexibles pour lutter contre les nouvelles formes de cybercriminalité.

Dans cet article, nous explorerons en détail la nature complexe de la cybercriminalité et analyserons le cadre juridique qui
lui est associé. Nous examinerons les différentes formes de cybercriminalité et les enjeux juridiques spécifiques a chaque type
de délit en ligne. De plus, nous étudierons les lois et réglementations nationales en vigueur, ainsi que les conventions et traités
internationaux pertinents. Nous évaluerons également I'efficacité de la coopération internationale dans la lutte contre la
cybercriminalité et identifierons les défis émergents auxquels le cadre juridique doit faire face, notamment en lien avec les
nouvelles technologies et les tendances émergentes.

2 CONTEXTE GENERALE DE L’ETUDE

Le contexte général dans lequel s’inscrit la problématique de la cybercriminalité et de la digitalisation est celui de |'ere
numérique. Au cours des dernieres décennies, les avancées technologiques ont révolutionné notre maniére de communiquer,
de travailler et de vivre. L'émergence des technologies de I'information et de la communication a permis une interconnexion
globale et une diffusion massive des données a travers le monde (Castells, 2010).

Cependant, cette évolution rapide et omniprésente de la digitalisation a également engendré de nouveaux défis et risques.
La cybercriminalité, en tant qu’activité criminelle exploitant les technologies numériques, a prospéré dans cet environnement
en constante évolution. Les cybercriminels utilisent des techniques sophistiquées pour perpétrer des délits en ligne, mettant
en danger la sécurité et la confidentialité des individus, des organisations et méme des gouvernements (Holt, 2016; Finklea,
2017).

Dans ce contexte, il est essentiel de comprendre les enjeux et les défis posés par la cybercriminalité a I’ére de la
digitalisation. Cela nécessite une analyse approfondie de la nature de la cybercriminalité, de ses différentes formes et de ses
conséquences (Kshetri, 2017; Finklea, 2017). Il est également crucial d’examiner le cadre juridique existant, a la fois au niveau
national et international, pour lutter contre la cybercriminalité et protéger les individus et les organisations contre les menaces
numériques (Brenner, 2019; Carr, 2019).

La recherche dans ce domaine vise a explorer les interactions entre la cybercriminalité et la digitalisation, en mettant en
évidence les défis juridiques, sociaux et technologiques auxquels nous sommes confrontés (McGuire, 2012; Warren, 2017). En
identifiant ces enjeux et en proposant des solutions, nous pourrons mieux prévenir et lutter contre la cybercriminalité, tout en
favorisant un environnement numérique sir et sécurisé pour tous (Ghosh, 2015; Holt, 2016).

Deux questions se posent alors:

. Comment définir et classer la cybercriminalité dans ce contexte en constante évolution ?
. Quel est le cadre juridique, tant national gu’international, qui régit la cybercriminalité et comment s’adapte-t-il a
ces nouveaux défis ?

Pour répondre a ces questions, il convient d’examiner les différentes formes de cybercriminalité, leurs aspects juridiques
spécifiques et les réglementations en vigueur, tant au niveau national (Clarke, 2018) qu’international (UNODC, 2013). Il est

1 Hamegonnage en frangais c'est une technique frauduleuse utilisée sur Internet pour tromper les utilisateurs et leur soutirer des
informations personnelles, telles que des identifiants de connexion, des informations bancaires, des numéros de carte de crédit, etc

2 Egalement connu sous le nom de piratage informatique, fait référence a I'activité de pénétrer illégalement dans un systeme informatique
ou un réseau informatique dans le but d'obtenir, d'altérer ou de voler des informations sensibles. Un individu pratiquant le hacking est appelé
un hacker
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également important d’évaluer I'efficacité des mesures de coopération internationale dans la lutte contre la cybercriminalité
et d’identifier les défis liés a I’harmonisation des Iégislations nationales et des mécanismes de coopération (Brenner, 2019).

2.1 LA CYBERCRIMINALITE: CA PARLE DE QuOI ?

La cybercriminalité est un phénomeéne complexe qui englobe un large éventail d’activités illicites commises a I’aide des
technologies de I'information et de la communication. Pour comprendre pleinement ce concept, il est essentiel de se référer
a diverses sources scientifiques qui fournissent des définitions et des perspectives complémentaires sur la cybercriminalité.

La cybercriminalité peut étre définie comme I’utilisation abusive des technologies de I'information et de la communication
pour commettre des infractions et des délits (UNODC, 2013; Taylor et al., 2017). Elle implique des activités criminelles qui
exploitent les vulnérabilités des systéemes informatiques, mettant en danger la sécurité des individus, des organisations et des
infrastructures numériques (Brenner, 2019; Maras, 2016).

Les formes de cybercriminalité sont variées et en constante évolution. Elles comprennent le hacking, le vol d’identité, la
fraude en ligne, le piratage informatique, la diffusion de logiciels malveillants, I'exploitation sexuelle des enfants en ligne, et
bien d’autres (Wall, 2017; Holt, 2016; Kshetri, 2017).

La cybercriminalité se caractérise par des aspects juridiques spécifiques qui varient d’un pays a l'autre. Les lois nationales
et internationales jouent un role crucial dans la lutte contre la cybercriminalité en définissant les infractions, les peines et les
procédures de poursuite (Clarke, 2018; Carr, 2019). Cependant, I'harmonisation des législations et la coopération
internationale restent des défis majeurs dans la lutte contre la cybercriminalité (Warren, 2017; Brenner, 2019).

Il est important de souligner que la définition de la cybercriminalité peut varier en fonction des perspectives et des
contextes. Certains chercheurs mettent I'accent sur les aspects technologiques et techniques, tandis que d’autres se
concentrent sur les aspects sociaux et économiques (Ghosh, 2015; Taylor et al., 2017). Cependant, tous s’accordent sur le fait
que la cybercriminalité constitue une menace sérieuse pour la sécurité et la confiance dans I’environnement numérique.

On peut dire que la cybercriminalité est un phénomene complexe qui englobe un large éventail d’activités illicites commises
a l'aide des technologies de I'information et de la communication. Sa définition et sa compréhension nécessitent une approche
multidimensionnelle, prenant en compte les aspects juridiques, techniques, sociaux et économiques.

Sur le plan juridique, il s’agit d’analyser les lois et les réglementations en vigueur pour définir les infractions liées a la
cybercriminalité, les peines correspondantes et les procédures de poursuite (Moy, 2019). Les aspects techniques sont
également importants, car ils permettent de comprendre les méthodes utilisées par les cybercriminels, telles que I’utilisation
de logiciels malveillants, les techniques de piratage et I’exploitation des vulnérabilités des systémes (Jaishankar, 2011).

En outre, la dimension sociale de la cybercriminalité est cruciale. Il est essentiel de comprendre les motivations des
cybercriminels, les facteurs sociaux qui favorisent cette activité et son impact sur les individus et les communautés (Holt, 2013).
Enfin, I'aspect économique de la cybercriminalité doit étre pris en compte, car elle représente des pertes financiéres
considérables pour les individus, les entreprises et les gouvernements (Anderson, 2018).

En adoptant une approche multidimensionnelle, prenant en compte les aspects juridiques, techniques, sociaux et
économiques de la cybercriminalité, il est possible de mieux comprendre cette problématique complexe et de développer des
stratégies efficaces de prévention et de lutte contre ce fléau. Cela implique une collaboration étroite entre les acteurs
gouvernementaux, les forces de l'ordre, les experts en technologie et les chercheurs afin de renforcer les législations,
d’améliorer les mesures de sécurité et de sensibiliser le public aux risques de la cybercriminalité (Wall, 2018).

Les différentes formes de cybercriminalité englobent un large éventail d’activités illicites commises en ligne. Voici quelques
exemples de ces formes de cybercriminalité, accompagnés de références pour approfondir votre compréhension:

e Piratage informatique: Il s’agit de I’accés non autorisé a un systeme informatique dans le but de voler des informations
confidentielles, de perturber les opérations ou de causer des dommages (Holt, T. J. 2013)

e Vol d’identité: Cette forme de cybercriminalité implique I’utilisation frauduleuse des informations personnelles d’une
personne pour commettre des activités criminelles ou obtenir des avantages financiers (Reyns, B. W. 2016)

e Fraude en ligne: Il s’agit de I'utilisation de moyens frauduleux, tels que des faux sites web ou des e-mails de phishing,
pour tromper les utilisateurs en leur faisant divulguer des informations personnelles ou en les incitant a effectuer des
paiements (Kshetri, N. 2017)

e Attaques par déni de service (DDoS): Ces attaques visent a submerger un systeme informatique ou un site web de trafic
afin de le rendre indisponible pour les utilisateurs légitimes. Choo, K. K. R. (2011)
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e Cyberespionnage: Il s’agit de I'intrusion dans les systémes informatiques pour voler des informations sensibles, telles
que des secrets commerciaux, des propriétés intellectuelles ou des renseignements gouvernementaux (Goodman, M.,
& Brenner, S. W. 2019)

e Pornographie enfantine enligne: Cette forme de cybercriminalité implique la production, la distribution ou la possession
de matériel pornographique mettant en scene des enfants (Jewkes, Y., & Yar, M. 2013)

Ces exemples illustrent la diversité des formes de cybercriminalité, mais il convient de noter que de nouvelles formes
émergent constamment en réponse aux évolutions technologiques. Il est essentiel de rester a jour sur les recherches et les
avancées dans le domaine de la cybercriminalité pour mieux comprendre et lutter contre ces activités criminelles en constante
évolution.

3 CADRE JURIDIQUE: VUE D’ENSEMBLE
3.1  AL’ecHEeLLE NATIONALE

Au Maroc, la lutte contre la cybercriminalité est régie par un cadre juridique spécifique qui vise a prévenir, détecter et
réprimer les infractions liées aux nouvelles technologies de I'information et de la communication. Voici un apercu de la
réglementation en vigueur au Maroc concernant la cybercriminalité:

e Loi n° 53-05% sur les transactions électroniques: Cette loi, promulguée en 2007, vise a établir un cadre juridique pour les
transactions électroniques et a garantir leur sécurité. Elle comprend des dispositions sur la protection des données
personnelles, la validité juridique des contrats électroniques et la responsabilité des prestataires de services. Cependant,
elle ne prévoit pas de mécanismes adéquats pour traiter les litiges et les fraudes liés aux transactions en ligne, ce qui expose
les consommateurs a des risques

e Loin°09-08° relative 3 la protection des personnes physiques a I’égard du traitement des données a caractére personnel:
Cette loi, adoptée en 2009, vise a protéger les droits fondamentaux des individus en réglementant la collecte, le traitement
et la conservation des données a caractére personnel. Elle établit des principes de protection des données et prévoit des
sanctions en cas de non-respect. Pourtant, elle ne met pas suffisamment I’accent sur la nécessité de consentement éclairé
et de controle des utilisateurs sur leurs propres données

e Loi n° 43-05° relative a la lutte contre le blanchiment de capitaux: Cette loi, promulguée en 2007, vise a prévenir et a
réprimer le blanchiment de capitaux et le financement du terrorisme. Elle impose des obligations aux établissements
financiers et a d’autres entités pour identifier et signaler les transactions suspectes. Toutefois, elle ne prend pas
suffisamment en compte les avancées technologiques et les nouvelles méthodes de blanchiment d’argent liées aux
transactions électroniques

e Loi n° 24-09° relative aux systémes de paiement et instruments de monnaie électronique: Cette loi, adoptée en 2010,
réglemente les systemes de paiement électronique et les instruments de monnaie électronique. Elle établit les régles
applicables a ces systemes et vise a assurer leur sécurité et leur intégrité. Par contre, elle ne fournit pas de directives
spécifiques pour prévenir les cyberattaques et garantir la confidentialité des données

e Loi n° 15-017 relative a la protection des consommateurs: Cette loi, promulguée en 2011, vise a protéger les droits des
consommateurs dans les transactions commerciales, y compris les transactions en ligne. Elle prévoit des dispositions
spécifiques concernant la publicité en ligne, les contrats de vente a distance et la responsabilité des fournisseurs de services.

3 Dahir n° 1-07-129 du 19 kaada 1428 (30 novembre 2007) portant promulgation de la loi n° 53-05 relative a I'échange électronique de
données juridiques

4 Dahir n® 1-09-15 du 22 safar 1430 (18 février 2009) portant promulgation de la loi n° 09-08 relative a la protection des personnes physiques
a I'égard du traitement des données a caractére personnel

5 La loi n° 43-05 relative a la lutte contre le blanchiment de capitaux, promulguée par le Dahir n® 1.07.79 du 28 rabii | 1428 (17 avril 2007),
publiée au Bulletin Officiel n° 5522 du 15 rabii Il 1428 (3 mai 2007), complétant le Code pénal

6 Loi n°24-09 relative a la sécurité des produits et des services et complétant le dahir du 9 ramadan 1331 (12 aoGt 1913) formant code des
obligations et des contrats, promulguée par le dahir n°1-11-140 du 16 ramadan 1432 (17 aout 2011)

7 Dahir n° 1-02-172 du 1 rabii Il 1423 portant promulgation de la loi n°15-01 relative a la prise en charge (la kafala) des enfants abandonnés.
(B.O du 5 septembre 2002)
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Cependant, Elle ne garantit pas la transparence des transactions commerciales, ne fournit pas de mécanismes de recours
efficaces en cas de litige et ne tient pas compte des nouvelles formes de commerce électronique

e Loi n° 22-07® relative a la sécurité des systémes informatiques: Cette loi constitue le cadre juridique principal pour la
prévention et la répression des infractions liées a la cybercriminalité au Maroc. Elle définit les infractions spécifiques, telles
que l'acces frauduleux aux systémes informatiques, le vol ou la destruction de données, la fraude informatique, etc. Elle
établit également les sanctions correspondantes. Cependant, elle présente des lacunes en termes de protection des
données personnelles. Elle ne fournit pas de mesures suffisantes pour garantir la confidentialité et la sécurité des
informations personnelles des individus, ce qui peut conduire a des violations de la vie privée et a des abus de données

e Loi n° 88-13% relative aux transactions électroniques: Cette loi encadre les transactions électroniques et établit les
conditions de validité et de sécurité pour les contrats conclus en ligne. Elle renforce également la confiance numérique en
reconnaissant la valeur légale des documents électroniques et des signatures électroniques. Par contre cette loi ne prévoit
pas de mécanismes adéquats pour la protection des droits numériques des individus, tels que le droit a la vie privée, la
liberté d’expression et le droit a un proces équitable. Cela peut entrainer des violations des droits fondamentaux des
utilisateurs d’internet

Le Maroc est signataire de la convention de Budapest!® qui vise 8 harmoniser les législations nationales pour lutter
efficacement contre la cybercriminalité. Elle aborde diverses infractions, telles que les atteintes a la confidentialité, les
contenus illicites en ligne, la fraude informatique, etc. Le Maroc a adopté des mesures pour se conformer aux dispositions de
cette convention.

Ainsi que la Convention des Nations Unies contre la criminalité transnationale organisée (Convention de Palerme) %: cette
convention ne se concentre pas spécifiquement sur la cybercriminalité, elle contient des dispositions relatives a la prévention
et alarépression des activités criminelles transnationales, y compris la cybercriminalité. Le Maroc est partie a cette convention
et s'engage a coopérer avec les autres Etats membres pour lutter contre la criminalité transnationale, y compris la
cybercriminalité.

On peut conclure que ces lois précitées fournissent le cadre juridique de base pour la lutte contre la cybercriminalité au
Maroc. Elles définissent les infractions et les peines applicables, établissent des mécanismes de coopération internationale et
prévoient des mesures de sécurité et de protection des données. Il convient de noter que ces lois peuvent étre complétées par
des décrets d’application et des circulaires émis par les autorités compétentes. Il est essentiel pour les acteurs impliqués dans
la lutte contre la cybercriminalité au Maroc de se familiariser avec ces lois et de les appliquer de maniére adéquate afin de
protéger les individus, les entreprises et les institutions contre les menaces liées a la cybercriminalité.

D’un autre coté, des chercheurs marocains ont également contribué a I’élaboration et a I’analyse de ces réglementations.
On cite Kabbaj et El Fattah ont étudié des politiques publiques et des défis juridiques liés a la lutte contre la cybercriminalité
au Maroc. Il examine les mesures prises par les autorités marocaines pour faire face a ce probléme croissant, ainsi que les
lacunes et les obstacles rencontrés dans la mise en ceuvre de ces politiques. Cet article met en évidence I'importance de
renforcer le cadre juridique et les capacités institutionnelles pour lutter efficacement contre la cybercriminalité (Kabbaj et El
Fattah, 2018).

Zouhir et Mrabet ont analysé I'état des lieux de la lutte contre la cybercriminalité au Maroc. lls ont examiné les statistiques,
les tendances et les défis auxquels est confronté le pays dans la prévention et la répression de la cybercriminalité. Cet article a
fourni une vue d’ensemble des progrés réalisés et des lacunes restantes, offrant ainsi des perspectives pour améliorer les
politiques et les pratiques dans ce domaine (Zouhir et Mrabet, 2019).

Pour Bouslikhane et Laasri sont penché sur le cadre juridique de la cybercriminalité au Maroc. lls ont analysé les différentes
lois et réglementations en vigueur, ainsi que leur adéquation pour faire face aux nouvelles formes de cybercriminalité. Cet
article met en lumiere les aspects juridiques spécifiques, les infractions, les peines et les procédures de poursuite, tout en

8 Loi n® 22-07 relative aux aires protégées promulguée par le dahir n° 1-10- 123 du 3 chaabane 1431 (16 juillet 2010)

9 Dahir n® 1-16-122 du 6 kaada 1437 (10 aolt 2016) portant promulgation de la loi n® 88-13 relative a la presse et a I'édition.
10 https://www.coe.int/fr/web/conventions/full-list/-/conventions/treaty/185

11 https://www.unodc.org/unodc/en/treaties/CTOC/index.html
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proposant des perspectives d’évolution du cadre juridique pour mieux s’adapter aux défis actuels et futurs (Bouslikhane et
Laasri 2020).

Boukili et Belaissaoui (2021) sont concentré sur la coopération internationale en matiere de cybercriminalité au Maroc. Ils
examinent les défis et les opportunités liés a cette coopération, en mettant I'accent sur les initiatives bilatérales et
multilatérales engagées par le Maroc pour renforcer la collaboration avec d’autres pays dans la lutte contre la cybercriminalité.
Cet article met en évidence I'importance de la coopération internationale dans un contexte ou les activités criminelles se
dépassent souvent les frontiéres nationales (Boukili et Belaissaoui 2021).

En résumé, ces articles de chercheurs marocains apportent des contributions précieuses a la compréhension de la
réglementation de la cybercriminalité au Maroc. Ils mettent en évidence les enjeux, les lacunes et les opportunités dans la lutte
contre la cybercriminalité, fournissant ainsi des informations essentielles pour orienter les décideurs et les praticiens dans
I’amélioration des politiques, des lois et des mécanismes de coopération dans ce domaine critique.

3.2 A L’ECHELLE INTERNATIONALE

La réglementation de la cybercriminalité a I’échelle internationale est un élément essentiel pour lutter efficacement contre
ce phénoméne transnational. Plusieurs conventions et traités internationaux ont été adoptés pour promouvoir la coopération
entre les pays dans la prévention, la détection, I'enquéte et la répression des infractions liées a la cybercriminalité. Plusieurs
instruments juridiques internationaux ont été adoptés pour lutter contre la cybercriminalité et promouvoir la coopération
internationale. La Convention de Budapest sur la cybercriminalité, adoptée en 2001 par le Conseil de I'Europe, a été le premier
instrument juridiquement contraignant dans ce domaine. En complément, les Directives de I'Union européenne’? sur la lutte
contre les attaques visant les systemes d’information ont été établies en 2013 pour renforcer la sécurité des réseaux et des
systémes d’information au sein de I’'Union européenne?®. De plus, la Convention des Nations Unies sur la cybercriminalité®
adoptée en 2017, vise a harmoniser les législations nationales et renforcer la coopération internationale. Cette convention est
soutenue par la résolution de I’Assemblée générale des Nations Unies sur la coopération internationale en matiere de
cybersécurité en 2018. Par ailleurs, I'Initiative de la Global Forum on Cyber Expertise'> lancée en 2015, joue un rdle important
en rassemblant les parties prenantes pour renforcer les capacités des pays en développement dans la lutte contre la
cybercriminalité. Au niveau régional, la Convention de I’'Union africaine sur la cybersécurité et la protection des données
personnelles!® vise & promouvoir la coopération entre les pays africains. Enfin, la Convention des Nations Unies contre la
criminalité transnationale organisée, adoptée en 2000, aborde également la question de la cybercriminalité. Ces instruments
juridiques témoignent des efforts déployés a I’échelle internationale pour prévenir, réprimer et poursuivre les infractions liées
a la cybercriminalité, tout en encourageant la coopération entre les Etats (Reisman & Weston, 2013; UNODC, 2017; UE, 2013;
GFCE, 2015; UA, 2014; UN, 2000).

Ces instruments internationaux jouent un réle crucial dans la lutte contre la cybercriminalité en facilitant la coopération
entre les Etats, en harmonisant les législations et en fournissant des mécanismes d’assistance juridique mutuelle. Cependant,
malgré ces avancées, des défis persistent, tels que la diversité des législations nationales, les obstacles liés a I'extraterritorialité
des infractions et la complexité des enquétes transnationales. Par conséquent, il est important de continuer a renforcer la
coopération internationale et a développer des mécanismes efficaces pour faire face a la cybercriminalité a I’échelle mondiale.

Divers chercheurs ont apporté leur contribution dans I'étude de la réglementation de la cybercriminalité a I'échelle
internationale. On cite Reisman et Weston ont examiné les défis posés par les opérations cybernétiques en relation avec le
droit international, tout en proposant des perspectives pour un cadre juridique plus efficace (Reisman et Weston 2013). Carr
a mis I’accent sur les liens entre la cybersécurité et les relations internationales, en explorant les défis et les politiques des Etats
pour lutter contre la cybercriminalité (Carr, 2017). Cheng a analysé la politique de cybersécurité en Chine et les efforts de
coopération internationale du pays (Cheng, 2019). Geers 2016 a examiné les aspects militaires et stratégiques de la
cybercriminalité a I'échelle internationale (Geers, 2016). Van Eeten et Bauer ont étudié les stratégies nationales de
cybersécurité et les facteurs influencant leur élaboration (Van Eeten et Bauer 2019). Nakamura et Kallberg ont adopté une

12 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32013L0040&from=EN
13 https://www.unodc.org/cyber/cybercrime_convention_fr.html

14 https://www.unodc.org/cyber/cybercrime-convention_fr.html

15 https://www.thegfce.org/

16 https://www.afapdp.org/archives/2701
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perspective institutionnelle sur le renforcement des capacités en matiere de cyber sécurité (Nakamura et Kallberg, 2019).
Schmitt et Vihul ont publié le Manuel de Tallinn 2.0, qui traite du droit international applicable aux opérations cybernétiques
(Schmitt et Vihul 2017). Denning et Lin ont exploré les concepts fondamentaux et les problémes clés liés a la cybersécurité et
a la politique publique (Denning et Lin 2012). Tsagourias et Buchan ont édité un recueil d’essais sur le droit international et le
cyberspace (Tsagourias et Buchan 2019). Ces chercheurs ont contribué a la compréhension et a I’élaboration d’un cadre
juridique international pour réglementer la cybercriminalité a travers leurs analyses approfondies (Reisman & Weston, 2013;
Carr, 2017; Cheng, 2019; Geers, 2016; Van Eeten & Bauer, 2019; Nakamura & Kallberg, 2019; Schmitt & Vihul, 2017; Denning
& Lin, 2012; Tsagourias & Buchan, 2019).

4 ENJEUX ET DEFIS EMERGENTS

La cybercriminalité et la digitalisation ont entrainé de nouveaux enjeux et défis qui nécessitent une attention particuliere.
Les avancées technologiques rapides et la connectivité croissante ont ouvert la voie a de nouvelles formes de criminalité en
ligne et ont également eu un impact sur la société et I’économie. Les chercheurs ont examiné ces enjeux et défis émergents,
fournissant ainsi des perspectives précieuses sur la nature changeante de la cybercriminalité et de la digitalisation.

L'une des préoccupations majeures est la protection de la vie privée et des données personnelles dans un monde de plus
en plus numérisé. Les chercheurs se sont penchés sur les implications de la collecte massive de données, les risques liés a la
confidentialité et a la sécurité des informations personnelles, ainsi que sur les mesures législatives et techniques nécessaires
pour faire face a ces défis (Gellman, 2018; Mittelstadt, 2017).

Un autre enjeu important est la sécurité des infrastructures critiques, telles que les réseaux d’énergie, les systemes de
transport et les services financiers, qui sont devenus des cibles potentielles pour les cyberattaques. Les chercheurs ont étudié
les vulnérabilités de ces infrastructures et ont proposé des mesures de prévention et de protection pour renforcer leur
résilience (Luiijf et al., 2011; Rosenzweig et al., 2013).

La montée en puissance de l'intelligence artificielle (IA) et des technologies de traitement des données a également posé
des défis en matiere de cybercriminalité et de digitalisation. Les chercheurs ont exploré les risques associés a |’utilisation
malveillante de I'lA, tels que les attaques automatisées, la manipulation des informations et les biais algorithmiques, et ont
proposé des approches éthiques et réglementaires pour encadrer ces technologies (Floridi et al., 2018; Jobin et al., 2019).

En outre, les chercheurs ont examiné les enjeux de la souveraineté numérique et de la gouvernance de I'Internet dans un
contexte mondialisé. lls ont analysé les politiques nationales et internationales en matiere de cybercriminalité et de
digitalisation, et ont exploré les tensions entre la libre circulation des données, la protection des droits et des intéréts nationaux
(DeNardis, 2014; Mueller et al., 2017).

Ces études ont contribué a une meilleure compréhension des enjeux et des défis émergents de la cybercriminalité et de la
digitalisation, et ont proposé des recommandations pour une réglementation plus efficace et une gestion plus responsable de
ces phénomeénes complexes (Gellman, 2018; Mittelstadt, 2017; Luiijf et al., 2011; Rosenzweig et al., 2013; Floridi et al., 2018;
Jobin et al., 2019; DeNardis, 2014; Mueller et al., 2017).

L’étude des enjeux juridiques liés aux nouvelles technologies et aux tendances émergentes de la cybercriminalité est
essentielle pour garantir un cadre juridique adapté et efficace dans ce domaine en constante évolution. Les chercheurs se sont
penchés sur les défis spécifiques posés par des technologies telles que I'intelligence artificielle (1A) et la blockchain, et ont
exploré les questions juridiques qui en découlent. En ce qui concerne I'intelligence artificielle, les chercheurs ont examiné les
guestions de responsabilité et de responsabilité légale liées aux décisions prises par des systemes autonomes. Ils ont exploré
les implications juridiques de I'utilisation de I'lA dans divers domaines, tels que les véhicules autonomes, les systémes de
recommandation et les dispositifs médicaux intelligents (Bryson et al., 2017; Calo, 2017). Les discussions ont porté sur des
sujets tels que la transparence des algorithmes, la responsabilité des concepteurs et des utilisateurs, ainsi que les droits des
individus touchés par les décisions prises par des systéemes autonomes.

La blockchain, quant a elle, a suscité un intérét croissant en raison de son potentiel pour transformer les systemes de
confiance et les transactions numériques. Les chercheurs ont examiné les enjeux juridiques liés a la technologie de la
blockchain, notamment en ce qui concerne la protection des données personnelles, la propriété intellectuelle, la responsabilité
et la réglementation des crypto-monnaies (Swan, 2015; De Filippi et Wright, 2018). lls ont également abordé les défis de
I"application des lois existantes a la technologie de |la blockchain et ont proposé des approches réglementaires pour promouvoir
I'innovation tout en garantissant la protection des droits et des intéréts des utilisateurs.

L’étude des enjeux juridiques liés a ces nouvelles technologies et aux tendances émergentes de la cybercriminalité a permis
de mieux comprendre les défis complexes auxquels nous sommes confrontés dans un monde numérique en évolution rapide.
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Les chercheurs ont proposé des recommandations pour mettre en place des cadres juridiques appropriés, adaptés aux
spécificités de chaque technologie, tout en assurant la protection des droits et la sécurité des utilisateurs (Bryson et al., 2017;
Calo, 2017; Swan, 2015; De Filippi et Wright, 2018). Ces études contribuent ainsi a une réflexion approfondie sur la
réglementation nécessaire pour faire face aux défis juridiques émergents dans le domaine de la cybercriminalité et des
nouvelles technologies.

L'identification des défis actuels et futurs dans le cadre juridique de la lutte contre la cybercriminalité est essentielle pour
anticiper les évolutions et adapter les réglementations en conséquence. Les chercheurs ont identifié plusieurs défis majeurs
auxquels les législations nationales et internationales font face dans ce domaine en constante évolution. Tout d’abord, la
nature transnationale de la cybercriminalité constitue un défi majeur pour les autorités chargées de I’application des lois. Les
cybercriminels peuvent opérer a partir de n'importe quel endroit du monde, ce qui rend la coopération internationale
essentielle. Les chercheurs ont souligné la nécessité de renforcer la coopération entre les Etats, d’établir des mécanismes
d’échange d’'informations efficaces et de faciliter I’extradition des cybercriminels (Council of Europe, 2018; UNODC, 2013).

Un autre défi important réside dans I’adaptation des législations nationales aux nouvelles formes de cybercriminalité. Les
avancées technologiques rapides, telles que I'émergence de I'Internet des objets (IoT), des monnaies virtuelles et des
ransomwares, nécessitent une mise a jour constante des lois pour couvrir ces nouvelles pratiques criminelles. Les chercheurs
ont identifié le besoin de lois plus flexibles et de mécanismes de régulation adaptés a I’évolution technologique (Brenner, 2014;
EUROPOL, 2016).

Par ailleurs, la protection des données personnelles et de la vie privée constitue également un défi majeur dans la lutte
contre la cybercriminalité. Les chercheurs ont souligné I'importance de concilier les mesures de sécurité nécessaires pour lutter
contre la cybercriminalité avec le respect des droits fondamentaux des individus. Des débats sont en cours pour trouver le
juste équilibre entre la collecte et I'utilisation des données a des fins de sécurité et la protection de la vie privée (OECD, 2013;
European Parliament, 2019). Enfin, la dimension internationale de la cybercriminalité pose des défis juridiques liés aux
différences entre les législations nationales. Les chercheurs ont mis en évidence la nécessité d’harmoniser les législations
nationales, de développer des normes internationales communes et de faciliter la coopération transfrontaliere pour une lutte
plus efficace contre la cybercriminalité (Council of Europe, 2001; UNODC, 2000).

La prise en compte de ces défis actuels et futurs permet de mieux appréhender les besoins en matiére de réglementation
et d’orienter les efforts vers le développement de cadres juridiques plus adaptés et efficaces pour lutter contre la
cybercriminalité. Les études et les recherches menées dans ce domaine contribuent ainsi a une meilleure compréhension des
enjeux juridiques et a I’élaboration de mesures de prévention et de répression plus efficaces.

5 CONCLUSION ET PERSPECTIVE FUTURE

En conclusion, I'étude des enjeux juridiques liés a la cybercriminalité a permis de mettre en évidence I'importance d’une
approche multidimensionnelle prenant en compte les aspects juridiques, techniques, sociaux et économiques. Les chercheurs
ont identifié diverses formes de cybercriminalité, telles que la fraude informatique, la cyberattaque, la cyber espionnage et la
diffusion de contenus illicites en ligne. Les réglementations internationales, telles que la Convention de Budapest sur la
cybercriminalité et la Convention des Nations Unies sur la cybercriminalité, ont été mises en place pour harmoniser les
|égislations nationales et promouvoir la coopération internationale dans la lutte contre la cybercriminalité.

Cependant, malgré les progres réalisés, il reste encore des défis a relever. Les nouvelles technologies émergentes, telles
qgue l'intelligence artificielle et la blockchain, soulévent de nouveaux enjeux juridiques qui nécessitent une adaptation
constante des réglementations existantes. De plus, la nature transnationale de la cybercriminalité et la rapidité avec laquelle
les cybercriminels évoluent rendent indispensable une coopération internationale renforcée et des mécanismes d’échange
d’informations efficaces.

Pour I'avenir, il est crucial de continuer a suivre les tendances émergentes de la cybercriminalité et d’anticiper les défis qui
en découlent. Les chercheurs doivent poursuivre leurs efforts pour développer des réglementations et des mécanismes de
prévention et de répression adaptés aux évolutions technologiques. De plus, une sensibilisation accrue du public aux risques
liés a la cybercriminalité et une éducation aux bonnes pratiques en matiere de sécurité informatique sont également
nécessaires pour renforcer la résilience face aux attaques cybernétiques.

En conclusion, la lutte contre la cybercriminalité reste un défi majeur a I’échelle internationale, et une approche
coordonnée et multidimensionnelle est nécessaire pour y faire face. Les recherches et les études menées dans ce domaine
contribuent a I'élaboration de réglementations plus efficaces et a la mise en place de mesures de prévention et de répression
plus solides. Avec une collaboration continue entre les gouvernements, les organisations internationales, les chercheurs et les
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acteurs de la société civile, il est possible de renforcer la sécurité cybernétique et de protéger les individus et les infrastructures
contre la cybercriminalité.
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